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साइबर अपराध से ता�पय� उन आपरा�धक ग�त�व�धय� से है जो कं�यूटर, नेटवक�  या �ड�जटल तकनीक का उपयोग करके क�
जाती ह�। ये अपराध �व�भ� �प ले सकते ह� और इनम� अ�सर इंटरनेट या अ�य इले��ॉ�नक संचार �णा�लय� का उपयोग शा�मल
होता है।

सरल श�द� म� कह� तो साइबर �ाइम तब होता है जब लोग कं�यूटर या इंटरनेट पर बुरे काम करते ह�।
क�पना क��जए �क अगर कोई कं�यूटर का उपयोग उन चीज़� को लेने के �लए करता है जो उसक� नह� ह� या �सर� को पैसे या
रह�य बताने के �लए बरगलाता है। वह साइबर �ाइम है। यह वैसा ही है जैसे हम �कूल म� सीखते ह� �क जो चीज़ आपक� नह� है
उसे लेना या झूठ बोलना गलत है।
साइबर अपराधी कुछ हद तक ऑनलाइन बदमाश� क� तरह हो सकते ह�, ले�कन वे और भी बदतर ह� �य��क वे �सर� को चोट
प�ंचाने के �लए कं�यूटर का उपयोग करते ह�। इस�लए, ऑनलाइन सुर��त रहना वा�तव म� मह�वपूण� है और अगर कुछ सही नह�
लगता है तो वय�क� या अपने माता-�पता को बताए।ं ठ�क वैसे ही जैसे आप एक �श�क को बताएगें �क �या �कूल म� कोई
आपके साथ बुरा �वहार कर रहा है। इस तरह, साइबर अपराध को रोकने और इंटरनेट को एक सुर��त �ान बनाने के �लए हर
कोई �मलकर काम कर सकता है।

साइबर बदमाशी
ऑनलाइन �ू�म�ग
से�स�ट�ग
बाल अ�ीलता/बाल यौन शोषण साम�ी
साइबर�टॉ�क�ग
ऑनलाइन बाल शोषण
चोरी क� पहचान
ऑनलाइन घोटाले आ�द,

आज क� �ड�जटल ��नया म� ब�� के �खलाफ साइबर अपराध एक गंभीर �च�ता का �वषय है। इन अपराध� म� �ड�जटल तकनीक
और इंटरनेट के उपयोग के मा�यम से ब�� का शोषण, नुकसान या खतरे म� डालने वाली ग�त�व�धयाँ शा�मल ह�। यहां ब�� के
�व�� कुछ सामा�य �कार के साइबर अपराध ह�:
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01. साइबर अपराध:

02. ब�� के �व�� साइबर अपराध:
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कभी-कभी, जब हम कं�यूटर या अपने फोन का उपयोग करते ह�, तो कुछ ब�े या यहां तक �क वय�क भी हमारे �लए �नद�यी या
चोट प�ंचाने वाली बात� कह सकते ह�, जैसे हम� अजीब नाम से बुलाना या हमारा मजाक उड़ाना। इसे साइबरबु�ल�ग कहा जाता है।
यह वैसा ही है जैसे �कूल म� कोई आपके ��त बुरा �वहार करता है, ले�कन ऐसा कं�यूटर या फोन पर होता है। यह ठ�क नह� है,
और यह हम� वा�तव म� �खी या डरा �आ महसूस करा सकता है। य�द आपके या �कसी दो�त के साथ ऐसा होता है, तो �कसी ऐसे
वय�क ��� को बताना याद रख� �जस पर आप भरोसा करते ह�, जैसे �क आपक� माँ, �पताजी या �श�क। वे इसे रोकने म� मदद
कर सकते ह�। 
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साइबर बदमाशी

ऑनलाइन �ू�म�ग

से�स�ट�ग

ऑनलाइन बाल
शोषण

साइबर�टॉ�क�ग

बाल अ�ीलता/बाल यौन
शोषण साम�ी

इंटरनेट पर हम उन लोग� से बात कर सकते ह� �ज�ह� हम ठ�क से नह� जानते। ले�कन, वा�त�वक जीवन क� तरह, कुछ लोग हमारे
�म� होने का �दखावा कर सकते ह� जब�क वे नह� ह�। वे शायद हमसे �मलना चाहते ह� या हमसे वो काम करवाना चाहते ह� जो हम�
नह� करना चा�हए। इसे ऑनलाइन �ू�म�ग कहते ह�। यह याद रखना मह�वपूण� है �क अजन�बय� से ऑनलाइन बात न कर� और
�जन लोग� से आप ऑनलाइन बात करते ह� उनके बारे म� अपने प�रवार से रह�य न रख�।

2.1: साइबरबु�ल�ग - जब लोग ऑनलाइन मतलबी होते ह�:

2.2: ऑनलाइन �ू�म�ग - ��क� �� ड्स ऑनलाइन:



क�पना क��जए �क कोई हर समय आपका पीछा कर रहा हो, तब भी जब आप उसे नह� चाहते ह�। खैर, साइबर�टॉ�क�ग कुछ-
कुछ ऐसी ही है, ले�कन यह कं�यूटर या इंटरनेट पर होती है। ऐसा तब होता है जब कोई ��� �जसे आप जानते ह� या कोई ऐसा
��� �जसे आप नह� जानते ह�, वह आपको ऑनलाइन परेशान करता रहता है। वे आपको ब�त सारे संदेश या ईमेल भेज सकते
ह�, आपके सोशल मी�डया पेज� पर ब�त बार जा सकते ह�, या इंटरनेट पर आपके बारे म� घ�टया बात� कह सकते ह�।
साइबर �टॉकर आपको असहज या डरा �आ महसूस कराते ह� �य��क जब आप चाहते ह� तो वे आपको अकेला नह� छोड़ते ह�।
यह ठ�क नह� है, और य�द आपके साथ कभी ऐसा होता है तो �कसी ऐसे वय�क ��� को बताना ज़�री है �जस पर आप भरोसा
करते ह�। वे इसे रोकने और आपको सुर��त रखने म� मदद कर�गे।
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य�द कोई ऑनलाइन आपको असहज महसूस कराता है या आपसे रह�य छुपाने के �लए कहता है, तो हमेशा �कसी ऐसे वय�क को
बताए ं�जस पर आप भरोसा करते ह�।

2.3: साइबर�टॉ�क�ग:



-- 04 --

ऑनलाइन बाल शोषण तब होता है जब कुछ बुरे लोग ब�� को इंटरनेट पर गलत और हा�नकारक तरीके से इ�तेमाल करने क�
को�शश करते ह�। यह वैसा ही है जब कोई ब�� से वो काम करवाना चाहता है जो उ�ह� नह� करना चा�हए या उनक� त�वीर� या
वी�डयो लेना चाहता है जो ठ�क नह� ह�।
ये बुरे लोग ब�� को ऑनलाइन उनसे बात करने या वे काम करने के �लए बरगलाने क� को�शश कर सकते ह� जो वे नह� करना
चाहते। यह सचमुच ब�त ग़लत है और इसक� अनुम�त नह� है।

2.3: ऑनलाइन बाल शोषण �या है?

2.4: पहचान क� चोरी:

पहचान क� चोरी तब होती है जब कोई आपके जैसा होने का �दखावा करता है। यह ऐसा है जैसे उ�ह�ने आपके चेहरे पर एक
मुखौटा पहन रखा है। वे आपके नाम, आपक� त�वीर� या आपक� अ�य चीज़� का उपयोग उन चीज़� को करने के �लए कर सकते
ह� �जनके �लए आपने 'हाँ' नह� कहा है। उदाहरण के �लए, वे आपक� जानकारी के �बना चीज़� खरीदने या आपके ब�क से पैसे लेने
के �लए आपके नाम का उपयोग कर सकते ह�।
पहचान क� चोरी �ब�कुल भी अ�� नह� है, और यह �नयम� के �व�� है। य�द आपको कभी लगे �क कोई आपके जैसा होने का
�दखावा कर रहा है या आपके नाम के साथ ऐसे काम कर रहा है जो आपने नह� �कया, तो तुरंत �कसी ऐसे वय�क को बताए ं�जस
पर आप भरोसा करते ह�। आप ऐसे अपराध� क� �रपोट� 'नेशनल साइबर �ाइम �रपो�ट�ग पोट�ल' पर भी कर सकते ह�।
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मजबूत पासवड� का �योग कर�
ऑनलाइन खात� के �लए मजबूत, अ��तीय पासवड� बनाए।ं
अ�र�, सं�या� और �तीक� के �म�ण का उपयोग कर�।

���गत जानकारी साझा न कर�
अपना पूरा नाम, पता, फ़ोन नंबर या �कूल कभी भी ऑनलाइन साझा न कर�।

�च�� से सावधान रह�
त�वीर� या वी�डयो ऑनलाइन पो�ट करने से पहले सोच�।
ऐसी त�वीर� साझा करने से बच� जो आपके बारे म� ब�त कुछ बताती ह�।

सोशल मी�डया को �नजी रख�
सोशल मी�डया �ोफ़ाइल को �नजी पर सेट कर� ता�क केवल �म� ही आपक� पो�ट देख सक� ।

��लक करने से पूव� सोच�
अजन�बय� के �ल�क पर ��लक न कर� या अटैचम�ट न खोल�।

चैट�म म� सावधान रह�
केवल उन लोग� से चैट कर� �ज�ह� आप वा�त�वक जीवन म� जानते ह�।
चैट�म म� ���गत जानकारी साझा करने से बच�।

ऑनलाइन दयालु बन�
�सर� के साथ ऑनलाइन वैसा ही �वहार कर� जैसा आप ���गत �प से करते ह�।
साइबरबु�ल�ग या हा�नकारक �वहार म� शा�मल न ह�।

अजन�बय� से बात न कर�
उन लोग� से चैट या जानकारी साझा न कर� �जनसे आप ऑफ़लाइन नह� �मले ह�।

�च�ताए ँ�रपोट� कर�
य�द आपको ऑनलाइन कुछ ऐसा �मलता है �जससे आप असहज या भयभीत हो जाते ह� तो �कसी �व�सनीय वय�क
को बताए।ं

माता-�पता के �नयं�ण का उपयोग कर�
अपने माता-�पता या अ�भभावक� से अपने उपकरण� पर अ�भभावक�य �नयं�ण �ा�पत करने के �लए कह�।

अ�ात �ोत� से डाउनलोड करने से बच�
ऐ�स, गेम या फ़ाइल� केवल ऐप �टोर जैसे �व�सनीय �ोत� से ही डाउनलोड कर�।

��ताव� पर संदेह कर�
उन ��ताव� से सावधान रह� जो सुनने म� ब�त अ�े लगते ह�। वे घोटाले हो सकते ह�.

�डवाइस सुर��त रख�
अपने �डवाइस को �पन या पासवड� से लॉक कर�। - अपने उपकरण� को साव�ज�नक �ान� पर लावा�रस न छोड़�।

पासवड� साझा न कर�
कभी भी अपने पासवड� दो�त� या �कसी अ�य के साथ साझा न कर�।

गोपनीयता से�ट��स जांच�
अपने सोशल मी�डया खात� पर गोपनीयता से�ट��स क� �नय�मत �प से समी�ा कर� और उ�ह� समायो�जत कर�।

ऑनलाइन �म�� को स�या�पत कर�
�म� अनुरोध �वीकार करने से पहले, सु�न��त कर� �क आप उस ��� को वा�त�वक जीवन म� जानते ह�।
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03. ऑनलाइन सुर�ा के �लए यु��याँ:
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सोशल मी�डया ऐ�स पर अजन�बय� के साथ अपना सट�क �ान साझा करने से बच�।

उन वेबसाइट� और ऐ�स पर �टके रह� जो ब�� के �लए ह� और �जनम� सुर�ा सु�वधाए ँह�।

य�द आप �कसी ऑनलाइन �म� से �मलना चाहते ह�, तो हमेशा अपने साथ एक �व�सनीय वय�क लाए।ँ

अपने ऑनलाइन अनुभव� के बारे म� अपने माता-�पता या अ�भभावक� के साथ संचार का खुला �सल�सला रख�। वे आपको
सुर��त रहने म� मदद कर सकते ह�।

टू-फै�टर ऑथ��टकेशन का उपयोग कर�
म�ट�-फै�टर ऑथ��टकेशन ण का �योग कर�
टू-�टेप वे�र�फकेशन का उपयोग कर�

17. �ान साझाकरण से सावधान रह�

18. सुर��त वेबसाइट� का उपयोग कर�

19. ऑनलाइन दो�त� से अकेले न �मल�

20. अपने माता-�पता या अ�भभावक� से बात कर�

21. �माणीकरण का उपयोग कर�
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https://cybercrime.gov.in/
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04. �शकायत/�रपो�ट�ग पोट�ल:

बाल ���वहार के �कसी भी मु�े क� �रपोट� करने के �लए कृपया कॉल कर�
(�शकायत क� - बचपन बचाओ आंदोलन)

1800-102-722 2




